Evaluation de la confidentialité des textes cliniques synthétiques
générés par des modeles de langue
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RESUME
Les grands modeles de langue (LLM) peuvent étre utilisés pour produire des documents synthétiques
similaires a des documents réels dont la disponibilité est limitée pour des raisons de confidentialité
ou de droits d’auteur. Dans cet article, nous étudions les risques en lien avec la confidentialité dans
les documents générés automatiquement. Nous utilisons des textes synthétiques générés a partir
d’un modele pré-entrainé et affiné sur des cas cliniques en francais afin d’évaluer ces risques selon
trois criteres : (1) la similarité entre un corpus d’entrainement réel et le corpus synthétique (2) les
corrélations entre les caractéristiques cliniques dans le corpus d’entralnement et le corpus synthétique
et (3) une attaque par inférence d’appartenance (MIA, en anglais) utilisant un modele affiné sur le
corpus synthétique. Nous identifions des associations de caractéristiques cliniques qui suggerent que
le filtrage du corpus d’entrainement pourrait contribuer a la préservation de la confidentialité. Les
attaques par inférence d’appartenance n’ont pas été concluantes.

ABSTRACT
Evaluating the Confidentiality of Synthetic Clinical Texts Generated by Language Models

Large Language Models (LLMs) can be used to produce synthetic documents that mimic real
documents when these are not available due to confidentiality or copyright restrictions. Herein, we
investigate potential privacy breaches in automatically generated documents. We use synthetic texts
generated from a pre-trained model fine-tuned on French clinical cases to evaluate potential privacy
breaches according to three directions : (1) similarity between real, training corpus and synthetic
corpus (2) strong correlations between clinical features in training and synthetic corpus and (3)
Membership Inference Attack (MIA) using a fined tuned model on the synthetic corpus. We identify
clinical feature associations that suggest strategies for filtering training corpus that could contribute to
privacy preservation. Membership attacks were not conclusive.
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